Zatwierdzam: ..... nar. Bawel Mierzwiak. ...

ZAPYTANIE OFERTOWE
udzielane na podstawie art. 4 pkt 8 ustawy PZP, ktérego wartos¢ nie przekracza wyrazonej
w zlotych réwnowartosci kwoty 30 000 euro

Gmina Nowogrod Bobrzanski zaprasza do sktadania ofert na zadanie pod nazwa:

,Pelnienie funkcji Inspektora Ochrony Danych przetwarzanych w jednostkach gminy
Nowogréd Bobrzanski w roku 2020 oraz pelnienie funkcji osoby odpowiedzialnej za
kontakty z podmiotami krajowego systemu cyberbezpieczenstwa"

1. ZAMAWIAJACY

Gmina Nowogrod Bobrzanski
ul. Stowackiego 11,

66-010 Nowogrod Bobrzanski

sekretarz@nowogrodbobrz.pl — adres mail do kontaktu

2. TRYB UDZIELENIA ZAMOWIENIA

Postepowanie prowadzone bgdzie na podstawie art. 4 pkt. 8 ustawy Prawo Zamowien Publicznych z
dnia 29 stycznia 2004 roku (Dz. U. z 2019 r. poz. 1843), dla ktérego wartosc nie przekracza wyrazonej
w zlotych rownowartosci kwoty 30 000 euro.

3. OPIS PRZEDMIOTU ZAMOWIENIA

Rodzaj zaméwienia: Ustuga

Oznaczenie wg Wspolnego Slownika Zamoéwien CPV:
72310000-1 ustugi przetwarzania danych

Przedmiot zaméwienia

3.1. Przedmiotem zaméwienia jest pehienie funkcji Inspektora Ochrony Danych Osobowych
przetwarzanych w jednostkach gminy Nowogréd Bobrzanski, w rozumieniu art. 37 Rozporzadzenia
Parlamentu Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
danych o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) na zasadach okreslonych w obowiazujacych przepisach oraz petienie funkcji osoby
odpowiedzialnej za kontakty z podmiotami krajowego systemu cyberbezpieczenstwa na zasadach
okreslonych w art. 21 ust. 3 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa
(Dz.U. z 2018 1. poz. 1560 z pozn. zm.) dla nastgpujacych jednostek organizacyjnych:

- Urzad Miejski w Nowogrodzie Bobrzanskim,
- Straz Miejska w Nowogrodzie Bobrzanskim,
- Szkota Podstawowa nr 1 im. Janusza Korczaka w Nowogrodzie Bobrzanskim,

- Szkota Podstawowa nr 2 im. Henryka Brodatego w Nowogrodzie Bobrzanskim,



- Szkola Podstawowa im. Jana Pawla 11 w Niwiskach,

- Miejsko-Gminne Przedszkole Samorzadowe w Nowogrodzie Bobrzanskim,

- Migjsko-Gminny Osrodek Pomocy Spotecznej w Nowogrodzie Bobrzanskim,

- Klub Dziecigcy w Nowogrodzie Bobrzanskim,

- Miejsko-Gminny Osrodek Kultury, Sportu i Rekreacji w Nowogrodzie Bobrzanskim,

- Miejsko-Gminna Biblioteka Publiczna w Nowogrodzie Bobrzanskim.

3.2. Zadania Inspektora Ochrony Danych okreslone w obowigzujacych przepisach prawa, w tym w
szczegdlnosci okreslone art. 39 Rozporzadzenia RODO, tj.:

a)

b)

d)
€)

informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy
rozporzadzenia oraz innych przepisoéw Unii panstw czlonkowskich o ochronie danych i
doradzanie im w tej sprawie,

monitorowanie przestrzegania rozporzadzenia, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie,

udzielanie na zgdanie zlecen co do oceny skutkow dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35,

wspdlpraca z organem nadzorczym Zamawiajacego,

petnienie funkcji punktu kontaktowego dla organy nadzorczego w kwestiach zwiagzanych z
przetwarzaniem, w tym uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w
stosownych przypadkach prowadzenia konsultacji we wszelkich innych sprawach.

3.3. Zadania osoby odpowiedzialnej =za kontakty =z podmiotami krajowego systemu

cyberbezpieczenstwa:
a) zglaszanie incydentéw w podmiocie publicznym niezwlocznie, nie pdzniej niz w ciggu 24

godzin od momentu wykrycia, do whasciwego CSIRT poziomu krajowego,

b) zarzadzania incydentem,
c) wspolpraca z zespolem reagowania na incydenty bezpieczefistwa komputerowego CSIRT

NASK,

d) zapewnienia obstugi incydentu w podmiocie publicznym,
e) przyjmowanie informacji na temat incydentow i ryzyk.

3.4 Obowiazki Inspektora Ochrony Danych:

a) identyfikacja i aktualizacji zbioréw danych osobowych,

b) przeprowadzenie oceny skutkdw planowanych operacji przetwarzania dla ochrony danych
osobowych oraz monitorowanie jej wykonania,

c¢) weryfikacja klauzul zgdéd na przetwarzanie danych osobowych oraz klauzul obowigzkow
informacyjnych, a w razie potrzeby przygotowanie niezb¢dnych zmian lub opracowanie
wlasciwych dokumentow i klauzul,

d) analiza stosowanych w podmiotach Zamawiajgcego techniczno-organizacyjnych srodkow
ochrony, bezpieczenstwa fizycznego oraz informatycznego zwigzanych z przetwarzaniem
danych osobowych,



e) prowadzenie lub nadzorowanie prowadzenia rejestru czynno$ci przetwarzania danych
osobowych,

f) zarzadzanie upowaznieniami do przetwarzania danych osobowych,

g) zarzadzanie ewidencjg 0sob upowaznionych do przetwarzania danych osobowych,

h) prowadzenie korespondencji z organem nadzorczym,

i) opiniowanie wzoréw dokumentow dotyczacych ochrony danych osobowych, klauzul zgod
na przetwarzanie danych osobowych oraz klauzul obowigzkow informacyjnych,

j) prowadzenie szkoler dla pracownikow z zakresu ochrony danych osobowych,

k) wspieranie pracy audytoréw zewngtrznych w zakresie ochrony danych osobowych,

1) udziat w kontrolach organu nadzorczego oraz wspolpraca z organem nadzorczym,

m) udziat

w kontrolach prowadzonych w podmiotach Zamawiajacego przez innych

administratorow danych,

n) peknienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwiazanych
z przetwarzaniem danych, wtym zuprzednimi konsultacjami, o ktorych mowa
w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach.

3.5 Obowiazki osoby odpowiedzialnej za kontakty z podmiotami krajowego systemu

cyberbezpieczenstwa:

a)
b)

c)

d)

€)

g

wykrywanie zagrozen systemu informatycznego w jednostkach obslugiwanych,
rejestrowanie zidentyfikowanych zagrozen systemu informatycznego odrebnie dla kazdej
obshugiwanej jednostki,

analizowanie wykrytych zagroze pod katem cyberbezpieczenstwa przetwarzanych
danych,

klasyfikowanie zagrozen, w tym wyodrgbnianie incydentow podlegaj acych zgloszeniu do
CSIRT NASK,

priorytetyzowanie dziatan majacych na celu zminimalizowanie zagrozen lub skutkow
dziatan tzw. ,,ztosliwego oprogramowania”,

podejmowanie dzialah naprawczych zwigzanych z zabezpieczeniem systemow
informatycznych przed dzialaniem atakéw zaréwno z wewnatrz jak i z zewnatrz na
uzytkowane systemy informatyczne, przesytang korespondencje¢ w formie elektronicznej
jak i ochrong ogélnodostgpnych stron internetowych zarzadzanych przez obstugiwane
jednostki,

ograniczanie skutkéw incydentu poprzez wykonywanie zalecen i polecen zespohu
reagowania na incydenty bezpieczenstwa komputerowego CSIRT NASK.

3.4. Ponadto Inspektor Ochrony Danych jest zobowigzany przyjezdza¢ do siedziby Urzedu
Miejskiego w Nowogrodzie Bobrzanskim, co najmniej 2 razy w tygodniu na 6 godziny, wedlug
harmonogramu uzgodnionego z Zamawiajagcym. Dokumentem potwierdzajacym obecnose 10D



bedzie odrgbna lista obecnosci. W pozostatym zakresie bedzie dostepny w dni robocze w
godzinach 7:00 do 15:00 pod wskazanym numerem telefonu i adresem e-mail a w przypadku
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa catodobowo we wszystkie
dni.

3.5. Inspektor Ochrony danych zobowiazany jest podpisa¢ Umowg Powierzania Danych
Osobowych.

4. TERMIN WYKONANIA ZAMOWIENIA
Czas wykonywania ushugi: od 1 stycznia 2020 roku do 31 grudnia 2020 roku.

5. OPIS KRYTERIOW ORAZ SPOSOB OCENY OFERT:

Przy wyborze ofert Zamawiajacy bgdzie kierowat sie kryterium: najnizsza cena.

6. WARUNKI STAWIANE WYKONAWCY ORAZ OSWIADCZENIA I DOKUMENTY
JAKIE MA DOSTARCZYC WYKONAWCA W CELU POTWIERDZENIA SPELNIANIA

WARUNKOW

6.1. WARUNKI STAWIANE WYKONAWCY
6.1.1. O udzielenie ninigjszego zamdéwienia moga ubiegad si¢ wykonawcy, ktorzy spetniajg nastepujgce
warunki:

a) Wykonawca dysponuje odpowiednim potencjalem osobowym. Inspektor Ochrony Danych

posiada co najmnie;j:
- szkolenia, kursy z zakresu RODO, w tym szkolenie lub kurs dotyczacy oceny ryzyk i skutkow
naruszenia danych w odniesieniu do przepiséw RODO
- wyksztatcenie wyzsze (I lub II stopnia)
- do$wiadczenie w pelnieniu funkcji Inspektora Ochrony Danych w okresie co najmniej
jednego roku w okresie od dnia 25 maja 2018 r. do dnia zgloszenia oferty
Inspektor ochrony danych powinien dysponowa¢ wiedza i doswiadczeniem, ktére pozwalaja na
rzetelne 1 profesjonalne wykonanie swoich zadan oraz posiada¢ odpowiednie kwalifikacje.

b) Wykonawca moze wskaza¢ tylko jedna osob¢ na stanowisko objete nini¢jszym postgpowaniem w

calym okresie trwania umowy.

6.2. WYKAZ OSWIADCZEN LUB DOKUMENTOW, JAKIE MAJA DOSTARCZYC
WYKONAWCY W CELU POTWIERDZENIA SPEENIANIA WARUNKOW UDZIALU W
POSTEPOWANIU

6.2.1. Kazdy z wykonawcow ma obowigzek zlozy¢ nastepujace oswiadczenia i dokumenty

potwierdzajgce spelnienie warunkéow udzialu w postepowaniu:

a) formularz ofertowy — zalacznik nr 1,



b) dane osoby majacej petni¢ funkcje¢ Inspektora Ochrony Danych przetwarzanych w jednostkach
gminy Nowogréd Bobrzanski w roku 2020 oraz pelnienie funkcji osoby odpowiedzialnej za kontakty z
podmiotami krajowego systemu cyberbezpieczenstwa - zatacznik nr 2,

c) zaakceptowany projekt umowy — zalacznik nr 3 (o$wiadczenie o akceptacji treSci umowy w
formularzu ofertowym),

d) oswiadczenie o posiadanym wyksztalceniu,

e) oswiadczenie o ukoficzonych kursach lub szkoleniach z zakresu RODO, w tym szkolenie lub kurs
dotyczacy oceny ryzyk i skutkow naruszenia danych w odniesieniu do przepiséw RODO,

f) o$wiadczenie o okresie penienia funkcji Inspektora Ochrony Danych pomigdzy 25 maja 2018 r. a

dniem zloZenia oferty.

6.2.2. Po otwarciu ofert, a przed podpisaniem umowy, Zamawiajacy wzywa wykonawce, ktory zlozyt
najkorzystniejsza ofert¢ o przestanie w formie elektronicznej (mailem) oswiadczenia 10D, ktore
stanowi zalacznik nr 1 do wzoru umowy. Powyzsze o$wiadczenie nalezy dostarczy¢ w oryginale do
Urzedu Miejskiego w Nowogrodzie Bobrzanskim przed podpisaniem umowy. Ponadto do wgladu
nalezy dostarczyé dokumenty IOD dotyczace odbytych studiow szkolen kursow wyksztatcenia.

7. OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

7.1. Wykonawca moze zlozy¢ tylko jedng oferte.

7.2. Oferte nalezy przygotowaé zgodnie z powyzszym ogloszeniem o zamowieniu.

73. Formularz oferty musi byé sporzadzony wedlug wzoru formularza ofertowego

stanowigcego zafacznik nr 1.
7.4. Wykonawca sktada/przesyla ofert¢ w zamknigtej kopercie opisang w nastgpujacy sposéb:

-NIE OTWIERAC przed 28 grudnia 2018 roku, oferta na zadanie pod nazwa: ,,Pelnienie
funkcji Inspektora Ochrony Danych przetwarzanych w jednostkach gminy Nowogréd
Bobrzafski w 2020 roku oraz pelnienie funkcji osoby odpowiedzialnej za kontakty z

podmiotami krajowego systemu cyberbezpieczenstwa"

7.5. Do oferty (formularza ofertowego) nalezy zalaczy¢ nastgpujace zalaczniki:
a) dokumenty i oswiadczenia o ktérych mowa w pkt 6.2
b) aktualny odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej — w przypadku gdy oferte skiada osoba prawna.
7.6. Zamawiajacy zaleca aby oferte wraz z wszelkimi zatacznikami drukowaé na papierze formatu A4,
zlozyé na pot do formatu A5 i wysta¢ w kopercie C5 (powyzsze pakowanie utatwia archiwizacj¢ ofert

zamawiajgcemu).

8. MIEJSCE 1 TERMIN SKEADANIA OFERTY
8.1. Oferty nalezy ztozy¢ do 16 grudnia 2019 roku do godziny 15:00 w formie: poczta, kurierem lub

osobiscie w siedzibie Zamawiajacego, Biuro Obstugi Klienta




Liczy sie data wplywu do Urzedu Miasta.
8.2. Informacja dotyczaca rozstrzygnigcia zapytania bedzie zamieszczona na BIP Urz¢du Miejskiego w

Nowogrodzie Bobrzanskim.

9. SPOSOB OBLICZANIA CENY

9.1. Podana cena musi zawieraé¢ ceng brutto (czyli zawiera¢ wszystkie nalezne podatki).

9.2. W cen¢ nalezy wliczy¢ zysk Wykonawcy, oraz wszelkie niezbedne koszty do realizacji
zamowienia.

9.3. Cena musi by¢ podana w polskich ztotych z doktadnoscia do dwoch miejsc po przecinku.

9.4. Podana przez Wykonawce cena jest cena ryczaltowa.

10. INFORMACJA O WYBORZE OFERTY / UNIEWAZNIENIU POSTEPOWANIA

10.1. Zamawiajacy zamieszcza informacje z wyboru najkorzystniejszej oferty / uniewaznieniu
postgpowania na swojej stronie internetowej BIP Urzedu Miejskiego w Nowogrodzie Bobrzafnskim.
10.2. Zamawiajacy informuje tylko Wykonawce, ktory zlozyl najkorzystniejsza ofertg - informacja jest
wysylana na adres mailowy wskazany w formularzu oferty.

10.3. Pozostali Wykonawcy skladajacy ofert¢ sa zobowigzani do sprawdzania strony BIP
Zamawiajacego.

10.4. Zamawiajagcemu przysluguje prawo pozostawienia niniejszego postepowania bez

rozstrzygnigcia bez podawania uzasadnienia.

11. WYJASNIENIA TRESCI OGLOSZENIA (ZAPYTANIA WYKONAWCOW)

11.1. Zamawiajagcy zaleca, aby wszelkie zapytania wykonawcow dotyczgce tego zamowienia byly
kierowane droga mailowa na adres wskazany w pkt 1,

11.2. Zapytania wraz z odpowiedzig beda umieszczone na stronie Zamawiajacego w zakladce
odpowiadajacej powyzszemu zamowieniu (w przypadku zasadnosci).

11.3. Zamawiajacy informuj¢ droga mailowa Wykonawce, ktory byt autorem zapytania, ze odpowiedz
zamiescil na stronie lub przekazuje odpowiedz.

11.4. Zamawiajacy zaleca, aby nie wysylac zapytan pézniej niz 24 godziny przed terminem sktadania
ofert. Zapytania wyslane w pdzniejszym czasie Zamawiajacy moze pozostawic¢ bez odpowiedzi.

12. INNE

12.1. Wykonawcy skladajacy oferty w powyzszym postgpowaniu zobowiazani sg do sledzenia

wszelkich zmian, wyjasnien pojawiajacych sie na stronie Zamawiajacego.

12.2. Wykonawca nie moze mie¢ roszczen w stosunku do Zamawiajacego, w przypadku zmian w
ogloszeniu o zamowieniu i innych dokumentach zmienionych przed terminem otwarcia ofert.

12.3. Zamawiajacy wyklucza mozliwos¢ swiadczenia ustugi za posrednictwem podwykonawcy.

13. UMOWA

13.1. Wzoér umowy stanowi zatacznik nr 3.



