ZARZADZENIE Nr 49/2016
BURMISTRZA NOWOGRODU BOBRZANSKIEGO
z dnia 2 czerwca 2016 r.

w sprawie: powolania Pionu Ochrony Informacji Niejawnych w Urzedzie Miejskim
w Nowogrodzie Bobrzanskim

Na podstawie art. 15 ust. 2 oraz art. 16 ustawy z dnia 15 sierpnia 2010 r. o ochronie

informacji niejawnych (Dz.U. z 2010 r., nr 182, poz. 1228 ze zm.) Burmistrz Nowogrodu
Bobrzanskiego zarzadza, co nastepuje:

§1.

W celu zapewnienia ochrony informacji niejawnych w Urzedzie Miejskim w Nowogrodzie
Bobrzanskim powotuje si¢ Pion Ochrony Informacji Niejawnych zwany w dalej ,,Pionem”, jako
odrebng komérke organizacyjng w sktadzie:

1)
2)

3)

Petnomocnik ds. Ochrony Informacji Niejawnych — powotany zgodnie z obowigzujacymi
przepisami,

Pracownik odpowiedzialny za prowadzenie punktu przetwarzania informacji niejawnych
inspektor realizujacy zadania z zakresu obronnych, OC, Zarzadzania Kryzysowego,
Pracownik odpowiedzialny za bezpieczenstwo teleinformatyczne - podinspektor realizujacy
zadania z zakresu budownictwa, drég i inwestycji.

§2.

Pionem kieruje Pelnomocnik ds. Ochrony Informacji Niejawnych.

§3.

Do zadah Pionu nalezy zapewnienie ochrony przechowywania przetwarzania i udostgpniania
informacji niejawnych w Urzedzie Miejskim w Nowogrodzie Bobrzanskim, w tym przede
wszystkim:

1)
2)

3)

4)

S)
6)

zapewnienie ochrony systemow teleinformatycznych, w ktorych s przetwarzane informacje
niejawne;

zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegélnosci szacowanie
ryzyka,

kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji, w szczegélnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji,
materiatow i obiegu dokumentow;

opracowywanie i aktualizowanie, wymagajacego akceptacji kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym w
razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji;

prowadzenie szkolen w zakresie ochrony informacji niejawnych;

prowadzenie zwyklych postgpowan sprawdzajgcych oraz kontrolnych —postgpowan
sprawdzajacych.



§ 4.

Zadania Pelnomocnika ds. Ochrony Informacji Niejawnych, ktory bezposrednio podlega
Burmistrzowi okresla zarzadzenie nr 23/2016 Burmistrza Nowogrodu Bobrzanskiego z dnia
21 marca20161.

§5.

1. Pracownik punktu przetwarzania informacji niejawnych odpowiada za wlasciwe rejestrowanie,
przechowywanie, obieg, wytwarzanie i wydawanie dokumentéw zawierajgcych informacje niejawne
uprawnionym osobom.
2. Do zadan pracownika punktu przetwarzania informacji niejawnych nalezy w szczegdlnoscei:
1) bezposredni nadzor nad obiegiem dokumentow,
2) udostgpnianie lub wydawanie dokumentéw za potwierdzeniem osobom do tego
uprawnionym,
3) kontrola i egzekwowanie terminowego zwrotu dokumentow,
4) kontrola przestrzegania wlasciwego oznaczenia i rejestrowania dokumentdw niejawnych,
5) prowadzenie archiwizacji dokumentéw niejawnych
6) wykonywanie czynnosci kancelaryjnych (przyjmowanie, rejestrowanie, przekazywanie
przesylek; prowadzenie dziennika korespondencji, prowadzenie ewidencji pieczeci,
wykonywanie czynnosci techniczno — obstugowych itp.).

§6.

1. Pracownik odpowiedzialny za bezpieczenstwo teleinformatyczne we wspdtpracy z ABIi ASI jest
odpowiedzialny za weryfikacje i kontrole zgodnosci funkcjonowania systemu teleinformatycznego ze
szczegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji.
2. Pracownik odpowiedzialny za bezpieczenstwo sieci teleinformatycznej bierze udziat w procesie
zarzadzania ryzykiem w systemie informatycznym poprzez:

1) Nadzor nad poprawnoscig realizacji zadan przez ASIL, w tym wilasciwe zarzgdzanie
konfiguracjg oraz uprawnieniami udzielonymi uzytkownikom,

2) Znajomosc 1 przestrzeganie przez uzytkownikéw zasad ochrony informacji niejawnych oraz
procedur bezpiecznej eksploatacji w systemie teleinformatycznym, w tym w zakresie
wykorzystania urzadzen i narze¢dzi stuzgcych do ochrony informacji niejawnych,

3) Badanie stanu zabezpieczen systemu teleinformatycznego,

4) Kontrole i analize rejestrow zdarzen systemu teleinformatycznego.

87,

1. Administrator Bezpieczenstwa Informatycznego (ASI) jest odpowiedzialny za wilaSciwe
funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad 1 wymagan
bezpieczenstwa przewidzianych dla tego systemu.
2. Do podstawowych zadan ASI w zakresie ochrony i przetwarzania informacji niejawnych nalezy
przede wszystkim:

1) zakladanie kont w oprogramowaniu systemu operacyjnego komputera i przydzielanie im

pierwszych hasel dostepu,

2) tworzenie planéw awaryjnych,

3) obstuga techniczna systemu i sprawdzanie poprawnosci jego dziatania,

4) wdrazane systemu bezpiecznej eksploatacji,



5) prowadzenie rejestru 0s6b majacych dostep do systemu teleinformatycznego,

6) konfigurowanie urzgdzen i oprogramowania,

7) przegladanie, analizowanie i archiwizowanie rejestru zdarzen w systemie,

8) tworzenie kopii zapasowych,

9) informowanie podinspektora ds. bezpieczenstwa teleinformatycznego w POIN o
zagrozeniach 1 stwierdzonych naruszeniach bezpieczenstwa teleinformatycznego oraz o
wykryciu oprogramowania szpiegowskiego w systemie,

10) nadzér nad wydawaniem i przechowywaniem elektronicznych nosnikéw danych,

11) prowadzenie szkolen w zakresie funkcjonowania systemu i przetwarzania informacji w
szczegblnoscei pod katem informacji niejawnych.

§ 8.

Pracownik punktu przetwarzania informacji niejawnych, pracownik odpowiedzialny za
bezpieczefistwo  teleinformatyczne i Administrator Bezpieczenistwa  Informacji podlegaja
Petnomocnikowi ds. Ochrony Informacji Niejawnych.

§9.

Wykonanie zarzadzenia powierza si¢ Pelnomocnikowi ds. Ochrony Informacji Nigjawnych.
§ 10.

Zarzadzenie wchodzi w zycie z dniem podjecia
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